RICERCA DI UN ITALIANO IN BELGIO

Ecco i mini-robot mutanti
che assumono qualsiasi forma

mmm Robot con sistema nervo-
so e cervello, ma senza una for-
ma néuna funzione particolare
e capaci di unirsi per prendere
qualsiasi aspetto e fare qualsi-

asi cosa: ¢ la strada aperta dal
test dell'Universita libera del Bel-
gio, coordinato dallitaliano
Marco Dorigo, e descritto su
«Nature Communications». | ri-

cercatori hanno realizzato mini-
unita modulari in grado di auto-
assemblarsi e assumere qualsiasi
«look», pur conservando un pie-
no controllo sensomotorio.
«Quando due robot si uniscono -
dice Dorigo - uno cede il control-
lo all'altro»: cosi, mentre cresce,
la creatura decide in autonomia
la forma e le dimensioni migliori
per il compito da svolgere.
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ren Segev & un mate-

matico e gli algoritmi

lo accompagnano da
sempre. Quando era ufficiale
dell’esercito israeliano e an-
che adesso, ricercatore per la
societd high-tech IoSight.
Quil'oggetto dei suoi studi te-
orici e delle sue applicazioni &
la realta pitt universale che
c’e, apparentemente banale
eppure straordinariamente
complessa: 'acqua.

Gli algoritmi sono i gangli
nervosi di una serie di senso-
ri che la IoSight ha installato
lungo il flume Giordano, una
delle fonti idriche di Israele.
E quella intelligenza offre
qualcosa che - spiegata con
pazienza da Segev - spalanca
un modo di sorprese, tra op-
portunita inattese e impen-
sabili terrori. «Si tratta di
nuove soluzioni per affronta-
re nuove sfidey, sintetizza in
forma di slogan, evocando su-
bito dopo il paziente lavoro
per educare i software a leg-
gere e interpretare I'«oro
bluy, a partire dal Big Data,
gonfio di masse di dati in evo-
luzione, fino al «machine le-
arningy, il processo cognitivo
che da forma all'Intelligenza
Artificiale.

11 problema é ancora al di
la del senso comune, ma - sot-
tolinea Segev - 'acqua & uno
degli obiettivi del cuore di te-
nebra che incombe sulle so-
cieta ipertecnologiche: la cy-
berguerra. E Ii che dimensio-
ne fisica e dimensione virtua-
le si scontrano, generando le
prossime emergenze. Che co-
sa accadrebbe se i sistemi
computerizzati di una diga o
di un acquedotto finissero
sotto attacco informatico e
un hacker - in forma di lupo
solitario o con le sembianze
di un gruppo cybercriminale
o cyberterrositico - mandas-
se tutto in tilt? Potrebbe con-
taminare ogni goccia che
scende dai rubinetti di milio-
ni di abitazioni o bloccarle,
seminando un panico difficil-
mente controllabile. Sembra
un’'opzione fantahorror, da
aggiungere alle troppe ansie
che ci attanagliano, ma non &
affatto cosi.

Ecco perché Segev ¢é al la-
voro e si racconta volentieri:
se I'identita del nemico resta
avvolta in una nube che ne
confonde le sembianze, I'al-
larme é chiaro nei suoi mute-
voli aspetti, nella vita civile e
nelle attivita industriali. «I
sensori identificano velocita
e qualita dei flussi del fiume,
li valutano secondo una scala
dalal0, e poielaboranoirap-
portiintempo reale - spiega -.
Online e in laboratorio». Cosl
Mekorot - la societa numero 1
in Israele per le forniture
idriche - puo disporre delle
informazioni con cui parare
subito il colpo. In caso di blitz
che dai malware - i software
«cattiviy - si diffondono nelle
profondita del Giordano scat-
tano quindi le contromisure.
11 pil1 rapidamente possibile
e, almeno al momento, le pilt

acqua val bene
una cyberguerra,

Tel Aviv un summit di matematici,

imprenditori e specialisti di intelligence:

“Ecco come difender

mo l'oro blu”

Trale start-up che inventano
la sicurezza del XXI secolo

FABIANA MAGRI
TELAVIV

agli acquedotti alle industrie ali-
D mentari e farmaceutiche, dai
pozzi petroliferi alle centrali nu-
cleari, i sistemi OT di infrastrutture e
aziende, quelli della «Operation Tech-
nology», sono i nuovi bersagli di cyber-
criminali e terroristi informatici.
«Negli ultimi mesi il panorama delle
minacce ¢ cambiato drammaticamente
e le soluzioni dal mondo dell'IT, I'Infor-
mation Technology, non funzionano. Si
puo bloccare un server di posta elettro-
nica sotto attacco senza grandi conse-
guenze, ma non si puo fare lo steso con
un impianto di produzione». La pre-
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messa di Amir Zilberstein, co-fondato-
re e ad di Claroty, é ribadita nelle sale
riunioni delle principali start-up israe-
liane che si occupano di cybersecurity
applicata ai sistemi di controllo indu-
striale e infrastrutturale. A pochi isola-
ti una dall’altra, a Tel Aviv, sono con-
centrate Claroty, Indegy e Scadafence.
Se le prime due hanno stabilito i sede e
laboratori, gli uffici commerciali sono
nel mercato pitt importante, gli Usa.
Scadafence, con un piccolo ufficio a Tel
Aviv, svolge invece ricerca&sviluppo a
Be'er Sheva, ’hub tecnologico alle por-
te del Negev.

Tradizionalmente, IT e OT avevano
ruoli separati. Oggi, nel pieno della
quarta rivoluzione industriale, con I'in-
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tegrazione tra macchinari e rete, il con-
fine tra i due sistemi é stato abbattuto.
«Impianti e infrastrutture sono vecchi
di decenni. Non sono dotati di userna-
me e password, non hanno lucchetti in-
formatici. Oggi, pero, anche questi di-
nosauri - cosi li definisce Dana Tamir,
specialista di Indegy - sono connessi
con nuovi dispositivi high tech. La con-
nettivita porta con sé ovvi vantaggi, ma
Paltro lato della medaglia & l'altissima
vulnerabilitay.

11 primo passo & quindi il monitorag-
gio in tempo reale. «Il nostro ruolo -
chiarisce Yoni Shohet, ad di Scadafence
- & ascoltare senza interferire. Questi
prodotti sono soluzioni basate su sof-
tware per allertare. Dobbiamo garanti-
re di essere non invasivi e non distrutti-
viy. Oltre che discreti. I danni d’'imma-
gine legati ai blitz informatici possono
creare perdite finanziarie tanto quanto
un blocco della produzione. E preoccu-
pano le aziende ancora di pitl.
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efficaci. «Ingegneria e mate-
matica - aggiunge con orgoglio
- si combinanoy.

una coppia solida che fa il
paio con un’altra e che il chair-
man di IoSight, Yoav Navon,
esemplifica cosl: «Sicurezza e
business». E non ¢ un caso che
I'intreccio di elementi eteroge-
nei come acqua, cyberguerra e
start-up siano diventati prota-
gonisti dell’evento «Watec
2017» di Tel Aviv: qui, in una
delle capitali mondiali dell'in-
novazione, si & dato appunta-
mento, dal 12 al 14 settembre, il
meglio dell’high tech dell’ac-
qua. Ricercatori e accademici,
aziende e investitori, «venture
capitalists» accanto a speciali-
sti e amministratori (quelli che
amano definirsi «decision
makersy), hanno messo insie-
me idee e competenze, oltre
che prodotti, per espandere il
raggio d’azione di un settore
cruciale: nel XXI secolo 'acqua
sara ancora pill essenziale di
cid che é stato il petrolio nel
XX. Una linfa da utilizzare sen-
za abbandonarsi agli eccessi
dell'oro nero, ma con le logiche
eco e bio che innervano oggi le
strategie globali.

A esserne convinto & anche
Yair Cohen. Ex comandante
dell’Unita 8200, il corpo d’élite
dell’esercito israeliano specia-
lizzato in intelligence e - non
potrebbe essere altrimenti, vi-
stala vocazione visionaria - ne-
gli inediti scenari della cyber-
guerra, accenna alla natura
ibrida di molti compagni d’ar-
mi. Matematici e «computer
scientists», prima di tutto,
stanno creando un numero
crescente di aziende avanzate.
«L'85% dei “tech people” - le
super-menti - proviene dalla
nostra unitay, dice Cohen e ci-
ta l'icona di questo trend: é El-
bit, gigante del settore. Se la
cybersicurezza € il cuore delle
nuove attivita, dalle consulen-
ze ai prodotti, le infrastrutture
sono uno dei punti nodali da
proteggere. E quelle legate al-
'acoua salgono in primo piano.
«Come accade conitrasportie
l'energia si tratta di sistemi ad
alta criticita. Perlopiu funzio-
nano con protocolli superati,
degli Anni 60, e rappresentano
percid un obiettivo attraente
per i cybercriminali».

Tra difesa e attacco si esten-
de un vasto fossato, coniterro-
risti in vantaggio. Molto de-
vessere fatto, osserva Cohen,
inventando forme inedite di
spionaggio e protezione, sia
dei software sia delle macchi-
ne. «Barack Obama ided un
“ordine” sulla cybersecurity,
enfatizzandone I'importanza
per la sicurezza nazionale, e
tuttavia il ruolo dei governi re-
sta poco definito». E intanto
non c’é Paese che possa dirsi al
sicuro (il blitz contro 'Ucraina
& solo il caso pil eclatante),
«mentre i civili diventano il
bersaglio principale». D’ora in
poi, ogni volta che apriremo il
rubinetto, l'acqua ci stupira
con le sue metamorfosi, in cui
miracoli di sostenibilita e mi-
nacce terroristiche si spec-
chiano senza sosta.
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